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[bookmark: _Toc529961003]Uvod
V nadaljevanju so opisane tehnične specifikacije za zamenjavo strežnikov, san stikal, network stikal, storitve vgradnje in migracije ter vzdrževanje na Agenciji za trg vrednostnih papirjev.
[bookmark: _Toc529961004]Opis trenutne postavitve
Trenutna vmware virtualizacijska gruča je sestavljena iz štirih strežnikov, ki porabljajo v povprečju 80% spomina in 50% procesorskih kapacitet. Količina spomina na posameznem strežniku je 164 GB, procesorji pa so tipa Intel Xeon, X5650, 2.6 Ghz.
V celotni gruči je okvirno 121 virtualnih strežnikov, ki porabljajo v povprečju 4 GB spomina na virtualni strežnik oz. 516 GB spomina v skupnem seštevku. Virtualnim strežnikom so v povprečju dodeljeni trije virtualni procesorji oz. 359 v CPU v skupnem seštevku.
Na vsakem strežniku so tri mrežna virtualna stikala. Na prvem mrežnem stikalu sta aktivni dve mrežni kartici, na ostalih dve pa dve mrežni kartici. Vse mrežne kartice, so pripete na 10Gb stikalo, brez redundance.
V virtualnem okolju so nameščeni večinoma Windows strežniki 2012R2/2016 Standard verzija.
Zamenjali bomo trenutne komponente:
Cisco UCS stržniške rezine, na katerih teče operacijski sistem ESXi;
Cisco SAN stikalo (2x);
Cisco network stikalo (2x).


[bookmark: _Toc529961005]Prikaz trenutne sheme okolja
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[bookmark: _Toc529961006]Splošne zahteve
Mrežno stikalo mora biti podvojeno.
Ločiti je potrebno management in vmotion promet od vmware prometa.
Kapacitete morajo zadoščati za 100% rast na vseh nivojih (CPU, RAM, mrežni promet).
Po vgradnji nove opreme, je potrebno zagotoviti prenos strežnikov brez ugašanja le-teh.

[bookmark: _Toc529961007]Storitve
[bookmark: _Toc529961008]Storitve vgradnje in migracije
Storitve vgradnje in migracije celotne opreme mora obsegati najmanj naslednja dela:
fizična vgradnja in povezava celotne opreme;
zagotovitev vseh potrebnih kablov in vmesnikov za povezavo celotne opreme;
vgradnja strežniškega sistema v strežniško omaro;
priprava vseh strežniških profilov na sistemu;
migracija konfiguracije iz starih Cisco MDS stikal na nova in migracija starih strežnikov in diskovnega polja;
dokumentacije rešitve;
instalacija strežnikov ESXI 6.7 na novo vgrajene strežniške rezine;
dvig verzije strežnika vCenter na zadnjo verzijo 6.7;
migracija virtualnih strežnikov iz stare gruče ESXI na novo;
migracija okolja VDI iz stare gruče ESXI na novo;
Implementacija stika cat 9300.

[bookmark: _Toc529961009]Storitve vzdrževanja
Ponudnik mora zagotoviti vse potrebne licence za vso ponujeno opremo in zagotoviti vse potrebne nadgradnje za naslednjih 5 let. 
Storitveni režim za menjavo opreme naj bo naslednji delovni dan. Nadgradnje naročene opreme se morajo po naročilu naročnika izvajati 2x letno. Dodatno lahko naročnik naroči dodatna dela v obsegu 30 ur letno.
Odzivni čas in čas za odpravo za vso opremo in vse storitve je opredeljen v pogodbi. Oprema mora imeti garancijo proizvajalca, ki se dokazuje z izjavo o originalni garanciji proizvajalca. Vsi sestavni deli morajo biti novi, iz uradnega kanala, od istega proizvajalca kot oprema in zanje velja isti režim garancije kot za opremo.

[bookmark: _Toc529961010]Nakup opreme
[bookmark: _Toc529961011]Strežniška infrastruktura
	Strežniška rezina (4 kos)

	Številka postavke
	ZAHTEVANO
	PONUJENO
Ponudnik navede proizvajalca, model, oznako in lastnosti ponujenega blaga oziroma ponujeno storitev ter pod posamezno postavko vpiše povzetek lastnosti in zavede sklic, kje v priloženi dokumentaciji (stran, poglavje) se nahaja širši opis ponujenega blaga.
Posamezna postavka opredeljena s strani ponudnika mora biti najmanj take kvalitete in lastnosti, kot je določena v stolpcu ZAHTEVANO pod isto številko.

	1.
	Centralna procesna enota
Strežniška rezina mora imeti dve 64-bitni centralni procesni enoti (CPE) – Arhitektura Intel Xeon scalable 
Vsaka CPE mora imeti vsaj 10 jeder
Vsaka CPE mora imeti takt delovanja vsaj 2.4GHz
Vsaka CPE mora imeti vsaj 13.7 MB hitrega pomnilnika
Vsaka CPE mora omogočati večnitnost in sicer vsaj 2 niti na jedro
	

	2.
	Pomnilnik
Vsaj 384 GB delovnega pomnilnika
Posamezen pomnilniški modul mora biti velikosti 32 GB, tipa DDR4 RDIMM s frekvenco vsaj 2600 MHz ali boljši
Podpora za 24 DIMM mest za vgradnjo pomnilnika tipa DDR4 2666MHz
Možnost vgradnje 128GB DIMM modulov
	

	3.
	Podatkovni nosilec
2x podatkovni nosilec (SD-kartica/microSD-kartica/SSD-disk/…) s kapaciteto vsaj 32 GB
	

	4.
	Mrežni vmesniki za priklop v pristopni nivo podatkovnega in shranjevalnega omrežja
Vsaj 2 ETH vmesnika hitrosti vsaj 10 Gb/s
· Možnost kreiranja vsaj 6 logičnih adapterjev
· Posamezen logičen adapter mora podpirati prenos prometa več VLANov hkrati ( 802.1q trunking)
· Posamezni VLAN je lahko prisoten na več različnih logičnih adapterjih
· Posamezni logični adapter mora omogočati avtomatski preklop med ločenima povezavama do pristopnega nivoja podatkovnega in shranjevalnega omrežja v primeru prekinitve ene od njiju
Vsaj 2 FC vmesnika hitrosti vsaj 8 Gb/s za priklop v modula pristopnega nivoja shranjevalnega omrežja	
Zahteve za ETH in FC vmesnike so lahko realizirane preko vsaj 2 FCoE vmesnikov hitrosti vsaj 10 Gb/s oziroma preko druge ustrezne povezave do pristopnega nivoja podatkovnega in shranjevalnega omrežja, ki skupaj omogočata prepustnost vsaj 20 Gb/s
Podpora vgradnji vsaj dveh mrežnih kartic, vsaka za dvema 10Gbs priključkoma
	

	5.
	Podpora operacijskim sistemom
Vmware vSphere 6.5 in višje
Windows server 2012 in višje
	

	6.
	Dodatne zahteve
· Možnost virtualizacije UUID, MAC in WWN naslovov na način, da se le ti ohranijo ob zamenjavi rezine ali premiku rezine znotraj ohišja oziroma med ohišji
· 	Možnost nadgradnje na procesorje, ki podpirajo 1,5TB pomnilnika (na procesor) in hkrati možnost nadgradnje  strežnika na 3TB pomnilnika. Ob tem mora šasija podpirati maksimalno število rezin.
	

	7.
	Ohišje 
Ponuditi je potrebno ohišje, ki podpira vgradnjo ponujenih strežniških rezin
Primerno za vgradnjo v strežniške omare velikosti 19''
Redundačni način napajanja in hlajenja
Napajanje in hlajenje mora biti dimenzionirano za polno konfiguracijo ohišja ob polni obremenitvi 
Možnost vgradnje vsaj 8 ponujenih strežniških rezin
Povezava v pristopni nivo podatkovnega in shranjevalnega omrežja:
· Omogočena povezava vsakega strežnika v ohišju preko vsaj 2 ETH povezav hitrosti 10 Gb/s in vsaj 2 FC povezav hitrosti vsaj 4 Gb/s oziroma preko vsaj 2 FCoE povezav hitrosti 10 Gb/s, preko katerih so realizirani logični ETH in FC adapterji, v pristopni nivo podatkovnega in shranjevalnega omrežja.
· Skupna prepustnost vseh povezav vseh strežnikov v ohišju do pristopnega nivoja podatkovnega in shranjevalnega omrežja vsaj 160 Gb/s.
	

	8.
	Podvojeni ali redundantni pristopni nivo podatkovnega in shranjevalnega omrežja
Ustrezno število aktivnih (licenciranih) priključkov za povezavo v podatkovno in shranjevalno omrežje naročnika ter za priklop dodatnih strežnikov.
Možnost vgradnje v strežniško ohišje
Možnost priklopa na omrežje SAN z vsaj 8Gbs 
Možnost priklopa na omrežje LAN z vsaj 10Gbs
Možnost priklopa vsaj ene dodatne naprave (strežnik, NAS) ali dodatnega strežniškega ohišja preko 40Gbs (QSFP vmesnik)
Potrebni vmesniki:
· 4x kos 10Gbs SFP+ Copper Twinax kabel za priklop na omrežje LAN
· 4x kos 8Gbs FC SFP+ za priklop na omrežje SAN
	

	9.
	Upravljanje in nadzor
Nadzor in upravljanje celotnega strežniškega sistema   mora biti omogočeno preko enega orodja oziroma programske opreme, ki mora omogočati:
· Upravljanje in nadzor delovanja pristopnega nivoja podatkovnega in shranjevalnega omrežja	
· Upravljanje in nadzor delovanja strežniških rezin	
· Nadgradnjo programske opreme strojnih komponent strežniškega sistema med delovanjem
· Upravljanje preko GUI in CLI uporabniškega vmesnika
· Namestitev v visoko razpoložljivem načinu	
· Možnost kreiranja uporabniških dostopov do aplikacije z različnimi nivoji pravi
· Možnost shranjevanja varnostnih kopij konfiguracije celotne strežniške infrastrukture in povrnitev nastavitev iz shranjene datoteke
· Sistem mora podpirati upravljanje vsaj 8 strežnikov v enotnem upravljavskem sistemu. Če to zahteva dodatno programsko opremo in strojno opremo, mora ta biti priložena in licencirana ob dobavi sistema.
	







[bookmark: _GoBack]
[bookmark: _Toc529961012]Stikalo SAN (2 kos)
	Številka postavke
	ZAHTEVANO
	PONUJENO
Ponudnik navede proizvajalca, model, oznako in lastnosti ponujenega blaga oziroma ponujeno storitev ter pod posamezno postavko vpiše povzetek lastnosti in zavede sklic, kje v priloženi dokumentaciji (stran, poglavje) se nahaja širši opis ponujenega blaga.
Posamezna postavka opredeljena s strani ponudnika mora biti najmanj take kvalitete in lastnosti, kot je določena v stolpcu ZAHTEVANO pod isto številko.

	1.
	Tip stikala:
velikost 1U in primerno za vgradnjo v standardno 19-palčno omaro,
omogočati mora nadgradnjo programske opreme med delovanjem brez prekinitev,
stikalo mora imeti vgrajenih vsaj 32 fiksnih vmesniških rež
možnost vgradnje vmesnikov 16/32 Gbs FC SFP modulov
stikalo mora imeti neblokirajočo arhitekturo s polno prepustnostjo na vseh vmesnikih ne glede na tip vmesnika (16/32 Gb/s FC),
možnost menjave optičnih oz. bakrenih vmesnikov med delovanjem stikala (hot-swap),
prepustnost stikala ob polni zasedenosti po pasovni širini mora biti vsaj 1020 Gb/s.
	

	2.
	Napajanje:
vsaj dva napajalnika (redundantna zasnova)
možnost zamenjave napajalnika med delovanjem stikala (brez prekinitve stikala)
delovanje obeh stikal v HA načinu z zagotovitvijo menjave hladilnih modulov brez prekinitve delovanja katerekoli funkcionalnosti stikal
	

	3.
	Funkcionalnosti SAN:
podpora vseh standardnih storitev FC kot so login services, name server, zoning, FSPF,
podpora standardnih storitev FC za vsako podomrežje SAN posebej,
podpora medstikalnih povezav ISL (Inter Switch Link),
podpora virtualizacije strežnikov oziroma priključnih vmesnikov z uporabo mehanizma NPIV – vsak navidezni strežnik ima možnost dobiti lasten FCID, 
poenostavitev omrežja SAN z zmanjšanjem števila Domain ID z uporabo mehanizma NPV,
SAN vmesniki morajo podpirati naslednje:
· E, F tipe vmesnikov,
podpora varnostnih storitev omrežja SAN kot sledi:
· Podpora avtentikacijskega protokola FC-SP (Fibre Channel Security Protocol),
· Podpora avtentikacije stikalo-odjemalec v obe smeri po protokolu FC-SP,
· Podpora varnostnega mehanizma za avtentikacijo stikal,
· Podpora kontrole priklopa naprave na vmesnik stikala glede na WWN (port security),
Vključena  vpeljave mehanizmov za zagotavljanje kakovosti storitev (QoS – Quality of Service) za upravljanje pasovne širine, nadzor zakasnitev ter dodeljevanje prioritete kritičnemu prometu s klasifikacijo prometa v štiri različne nivoje,
podpora napredne funkcionalnosti zoning s posredovanjem celotne »zoning« podatkovne baze med stikali,
definiranje končnih sistemov (strežniki, shranjevalni sistemi) z imenom (alias) glede na naslov WWN,
uporaba definiranih imen (alias) za funkcionalnost zoning.
	

	4.
	Nadzor in upravljanje:
nadzor in upravljanje preko konzolnega vmesnika ali USB,
možnost shranjevanja konfiguracije na pomnilniški medij USB ali na strežnik FTP,
podpora nadzora in upravljanja stikala preko ukazne vrstice (protokola Telnet, SSH) ali grafičnega uporabniškega vmesnika (GUI),
podpora za kontrolo dostopa in upravljanja stikala z vlogami (role) ter uporabniškim imenom ter geslom (username/password),
podpora SNMP (v1, v2c in v3) in NTP,
podpora TFTP, FTP, SFTP ali SCP (vsaj enega od teh protokolov) za nadgradnjo programske opreme ter prenos konfiguracij,
možnost aktiviranja prejšnje konfiguracije (rollback),
podpora protokolu NTP za sinhronizacijo točnega časa,
podpora SYSLOG,
avtentikacija administrativnih uporabnikov po protokolih TACACS+ in RADIUS,
možnost definiranja vsaj 2 istočasnih sej za preslikovanje prometa,
možnost preslikave prometa enega ali več vmesnikov oziroma navideznega omrežja na poseben VLAN, ki ga lahko zaključimo na vmesniku drugega stikala (»Remote-SPAN«),
podpora FC traceroute ter FC ping,
podpora razhroščevanju na prometu Fibre Channel.
	

	5.
	Potrebni vmesniki in licence:
stikalo mora imeti vgrajenih vsaj osem (8) 16 Gb/s FC SW SFP+, LC vmesnikov za priklop na večrodovno optično vlakno (MM)
vključene morajo biti licence za vsaj 8 16/32 Gb/s vmesnikov FC
	










[bookmark: _Toc529961013]Centralno L2 stikalo (2 kos)
	Številka postavke
	ZAHTEVANO
	PONUJENO
Ponudnik navede proizvajalca, model, oznako in lastnosti ponujenega blaga oziroma ponujeno storitev ter pod posamezno postavko vpiše povzetek lastnosti in zavede sklic, kje v priloženi dokumentaciji (stran, poglavje) se nahaja širši opis ponujenega blaga.
Posamezna postavka opredeljena s strani ponudnika mora biti najmanj take kvalitete in lastnosti, kot je določena v stolpcu ZAHTEVANO pod isto številko.

	1.
	Tip stikala:
zmogljivo stikalo primerno za podatkovni center,
vsaj 24 x 1/10Gbs RJ-45 vmesnikov
vsaj 8x 10 Gbs optičnih rež
velikost 1U in primerno za vgradnjo v standardno 19-palčno omaro,
Možnost združitve dveh stikal v eno logično (Stack)
	

	2.
	Napajanje:
vsaj dva napajalnika (redundantna zasnova)
možnost zamenjave napajalnika med delovanjem stikala (brez prekinitve stikala)
zamenljivi hladilni moduli
zajemanja zraka (Front/Back oziroma Back/Front)
	

	3.
	Razpoložljivost in razširljivost: 
možnost redundantne stack topologije
podpora za LACP 
	

	4.
	Zmogljivosti:
Propustnost posameznega stikala vsaj 200 Gbs 
Prepustnost stikala po številu paketov vsaj 400 miljonov paketov
Wire-speed usmerjanje IPv4 in IPv6 prometa ne glede na usmerjevalni protokol
Vsaj 32.000 vnosov v MAC tabeli
Vsaj 3.960 VLANov
Podpora jumbo paketov
Stack prepustnost vsaj 400 Gbs
	

	5.
	Funkcionalnosti:
OSPF , PIM VRRP,LLDP, PBR (Police base routing) , 
ZTP/ZTP+, GuestShell (On-box python), scripting
Netfow, SPAN, RSPAN
	

	6.
	Varnost:
popolna podpora protokolu 802.1x (auth-failed VLAN, guest-VLAN, MAB, WEB Auth)
podpora RSTP-Per VLAN
možnost odmetavanja prometa DHCP iz nezaupnih priključkov (DHCP snooping)
	

	7.
	Nadzor in upravljanje:
možnost upravljanja preko ločenega fizičnega vmesnika Ethernet
podpora za upravljanje in konfiguracijo preko CLI (SSH)
	

	8.
	Potrebni vmesniki in licence:
· Vsaj 1x SFP-10G-SR
· 1x Stack kabel
· Vsi vmesniki in vse funkcionalnosti morajo biti licencirane za obdobje vsaj 5 let
· Licenca za stack funkcionalost, če je potrebna 
	



Vsa ponujena oprema mora biti dobavljena z vsemi potrebnimi licencami, ki so dobavljene preko uradnega proizvajalca ponujene opreme.

Zastopnik/pooblaščeni predstavnik ponudnika izjavljam, da ponujeno blago/vse storitve v celoti ustreza/jo zgoraj navedenim opisom.
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